PKI Giris




Sapagyn tertibi

Asimmetrik kriptografiya
PKI guramasy

HSM

TSA



Asimmetrik
kriptografiya




Asimmetrik acar ASYMMETRIC ENCRYPTION
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Sertifikatlar

Sertifikatlar agarlary temalara baglayar

Bellige alys edarasy (RA)

subyektin hakykylygyny kepillendiryar.
Sertifikatlagdyrys edarasy (CA)
Sertifikat doredyar — agyk agaryn
subyektifi sahsyyetine baglanyandygynyn
sanly gol cekilen tassyklamasy.
Tassyklayys edarasy (VA)

Sertifikat baradaky maglumatyn
ygtybarlydygyny we elyeterlidigini Gpjun
edyar.

Okan: Eyesi gizlin agaryn gozeggiliginde.

Alisa Bob

A sahsy acar B sahsy acgar

RA/CA/VA (jemgyyetcilik)
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Kopgullkleyln acar A Kopgulikleyin acar B




Sifrlemek — dine Bob asyl habary okap biler
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Gol cekmek — Bob munun Alisadan bolandygyna ynanyp biler

Alisa Bob
Boba habar =
Boba habar Alisadan x
=X
\ Konteyner K
« Gol(S) S = decrypt(hash(x), A
S = gifrlemek(hash(x), * [Agyk acar] — pulzle)
hususy) . OCSP(A, wagt) <
« RA/CA/NVA
‘ maglumatlary \
S = 0x989AE29 7 S = 0x989AE29
Kopgulikleyin
acar




Wagt mohurleme — Alisa belli bir wagtda kabir maglumatlaryn
bardygy barada subutnama doredyar

TSA Alisa
 /— h = hes (maglumat)
h t w
U Sy Kontey
yner
\/ . Hes (sag) 1S = decrypt(h_ash(data), T
TS = encrypt(h & time, «  Wagt méhiiri / public)
T private) (TS) d
/ . [Tagykagar] [\
v / . OCSP(T, wagt) \
TS = 0x989AE29 - RA/CA/NA T
M TS = 0x989AE29 -
kopcgulikleyin




Asimmetrik
kriptografiya dine
seyle yagdayda

y unm

Isleyar...

Sahsy acar gizlin saklanyar - yokary gizlinlik.
« HSM, SSCD, QSCD we s.m.
* PIN sizin sahsy agarynyz dal.

Acyk acar elyeterlidir - yokary bitewilik we elyeterlilik.
« RA/CA/NVA auditleri we atiyaglandyrys.

Matematika dogry ornasdyrylan.
« 2017-nji yylda ROCA-gowsaklygy!

 https://arstechnica.com/information-technology/2017/10/crippling-
crypto-weakness-opens-million-of-smartcards-to-cloning/
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Asimmetrik kriptografiyany yerine yetiryan tehnologiya we gurama

Acyk acar
infrastrukturasy
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Howpsuzlyk serwerinin
operatory

\

Sertifikat gol cekmek talabyny doredyar
Gurnama sertifikaty

l

Howpsuzlyk serweri

EJBCA

Sertifikat
Ygtyyarlylyk
1

PKl-a umumy syn

A A

Kriptografik acarlary
gorayar

Enjam howpsuzlygy
moduly

Sertifikat sorayar
Sertifikat sorayar |
—~— Registrasiya
Ygtyyarlylyk
ar Sertifikat
evat Sta'(.\AS\JY\\’ sora¥ e Ta Ssykla ma ] statusyny
gertifik Ygtyx'/ 3 rInyk sorayarlar
4
SignServer
Talaplarynn wagt mohdri
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Ygtyyarlylyk

Kriptografik agarlary
gorayar
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Sertifikat beris
ygtyyarlygy

Iki gatly arhitektura
- Kok

- Orta dergjeli

- Sertifikatlary beryar
- Sertifikatlara gol ¢ekyar
- Bu gol sertifikatynn hakykydygyna we CA-ny kanuny
diyip ykrar edyan islendik adam tarapyndan
ynamdardygyna kepil gegyar
- Sertifikatyn yatyrylmagynyn sanawyny (CRL) we
sertifikatyn statuslaryny (OCSP maglumat bazasyny)
beryar




Enjam Howpsuzlyk
Moduly (HSM)

- Kiriptografik acarlary goramak tgin niyetlenen enjam
- Acarlar igjenlesdirilende klientden HSM-e yuklenyar

- Dync¢ alnan acarlar klientde binar obyektler hokmtnde yerlesyar
(/lopt/nfast/kmdata)

- Bozulmaga garsy sertifikatlasdyrylan enjam
- Gizlinlik barada duyduryslar

- Enjamy difie onduriji agmaga rugsat beryar! Bolmasa, ynam yitirilyar.

- Ynam Upjun edyar



Apparat Howpsuzlygy Moduly (HSM) - kart toplumlary

- K/N syyasaty
- Darli igler Ugin acarlar (akylly kartlar)
- Administrator kart toplumy (ACS) enjam dolandyrysy Ucin niyetlenendir
- Baglangyclasdyrma
- Dikeltmek
- Gaytadan ulanyp bolmayar!
- Operator kart toplumy (OCS) kriptografik acarlary gorayar
- HSM-de gitme!
CA we TSA-ny igjenilesdirmekde (baslatmakda we tazeden baslatmakda) ulanylyar
Fiziki taydan bar bolmak zerurdyr
Formatlagdyryp we gaytadan ulanyp bolyar
- Kartlar howpsuz yerde saklanmaly!



HSM - gurnamaga
tayyarlyk

- Uzakdaky fayl ulgamy (RFS)
- HSM konfigurasiyasyny saklayar
- Kart toplumlary
- K/N meseleleri
- Syyasatlar
- Enjamy kim dolandyrmaga rugsat berilyar

- Anliigler hasaba alynmaly




HSM - baslangyc konfigurasiya

- RFS tayyar bolmaly
- lIkinji enjam bilen taze howpsuzlyk dinyasi doredilyar
- Indiki enjamlar bar bolan howpsuzlyk dunyasini yukleyar
- Klientler (IP adresleri) gosulmaly
- Sorra hem gosup bolyar



/<2 HSM - atiyaclyk

1. RFS-de /opt/nfast-yn atiyaclyk nusgasyny saklan
2. Anli klientlerde /opt/nfast-yi atiyaclyk nusgasyny saklari
3. Kart toplumlarynyn nusgalaryny atiyaclyk Ugin doredip bolyar

a. Howpsuz yerde saklanmaly!



HSM - dikeltmek

RFS-de klient programma Upjungiligini gurnan

RFS-in /opt/nfast’/kmdata-ny dikelt

HSM-i konfigurirlari we bar bolan howpsuzlyk dinyasini yuklen
a. ACS ygtyyarlandyrmak Ugin gerek

Klient programma Upjungiligini klientlere gurnan

Klientlerde /opt/nfast/kmdata dikelt

WN =

o B



HSM - tehniki
hyzmat

- Programma Upjunciliginin tazelenmeleri
- Onduriji tarapyndan Upjiin edildi

- Howpsuzlyk dunyasi programma upjungiliginin tazelenmeleri
- Onduriji tarapyndan Upjtin edildi

- Musderiler hem tazelenmeli




HSM - esasy prosesler

- HSM-i dikeltmek tGgin ACS gerek
- CAwe SingServer ise girizmek ugin OCS gerek




HSM - maslahat we garayyslar

- nfkminfo ¢cykysynyn towereginde gozeggcilik skriptlerini doredin

- Dasky gursawy synagdan gecirmek Ugin azyndan 1 enjam satyn alyn

- HA Ugin onumgilik Ggin gosmacga enjamlary satyn alyn

- Ahli zady uzakdan dolandyrmak Ugin uzakdan isleyan operator funksiyasyny satyn alyf
- ACS/OCS bilen operasiyalary gosmak bilen

- Gunluk yygnayjy bilen gundelikleri yygnan we olary gundelik serwerinde saklan



EJBCA ulanyan bellige alys edarasy (RA)

EJBCA-nyn bir bolegi
Cykarmak ugin RA web
Yatyrmak EJBCA admin web sahypasynda amala asyrylyar
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SignServer
ulanyp,
wagt
mohurleme

ygtyyarlygy
(TSA)




»= TSA - gurnamaga
@ tayyarlyk



TSA - llkinji konfigurasiya

Ansible oyun kitaby bilen yerlesdirildi
Docker konteyner
Java dilinde yazylan we wildfly-da igleyar
Kubernetes Ugin helm diagrammasy elyeterlidir
Autentifikasiya ucin Management CA (EJBCA-dan)
- Seyle hem, EJBCA-dan 6z ayratyn CA-sy bolup biler



TSA - atiyaclyk nusga
we dikeltmek

Atiyaclyk
PostgreSQL maglumat bazasy

PostgreSQL surat esasyndaky atiyaclyk nusgalaryny
doredende atiyacglyk nusgasyny gocurip almak rezimine
gegirilmelidir

Konteynerler dowletsiz, atiyaglyk nusgasyny gocurmegin zerurlygy

yok

Dikeltmek
Maglumat bazasyny dikeltmek
Konteynerleri mumkin bolan oyun kitaby bilen yerlesdirin

Saytyn bokdengsiz islemegini dikeltmek Ugin alternatiwa hokminde goz
onunde tutmaly

Repmagr replikasiyany dolandyrmak Ugin ulanylyar




TSA - tehniki hyzmat

TSA sertifikatynyn ornuny tutmak
Programma Upjunciligini tazelemek
Oyun kitapcasyndaky wersiyany uytget
Oyun kitabyny ulanyn




TSA - maslahatlar we
A garayyslar

’W "\ 1 tsget/openssl bilen monitor
.‘, | | TKM repozitoriyasyndaky pki/tests katalogyna seredir
‘.‘ ’f\ / | (™ Synag gursawyny HA reziminde yerlesdirin
| | ; | / Synag énumcilik hokminde kabul edilmelidir
| | \“ J Icki synag Ugin islap duzmek gursawyny doredin
\5 f Synag gursawy ugin HSM-leri satyn alyn

| | ] | Gunluk yygnayjy bilen gundelikleri yygnan we olary gundelik serwerinde
| | | saklaf
| ’
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